党政信息化办公平台及网络物理隔离下文件转移设备参数要求：

	序号
	名称
	技术参数
	单位
	数量
	备注

	1
	党政信息化办公平台
	1、平台综合要求：按照达州市党政机关办公系统安全规范、结合实际业务流程和知识体系，建立基于党政网的党政信息化办公平台，支持硬件Key、指纹、密码多种认证方式。
2、该平台完全兼容四川省电子政务内网公文交换系统，须自动接收该交换系统来文并能在平台处理和签收，平台签收后即交换系统也自动签收。
3、四川省电子政务内网公文交换系统各级（包含省、市、县各单位）有重要来文时（重要指：加急、特急、特提），党政信息化办公平台会自动发出短信提醒相关领导或公文管理人员，同时如平台客户端在运行中会在电脑桌面右下角及时弹出来文提醒窗口，点击窗口后即可查阅或办理。
4、党政信息化办公平台支持四川省电子政务内网公文交换系统各级（包含省、市、县各单位）来文转移到“基础OA办公平台”，文件转移支持自动转移和人工审核两种模式，将四川省电子政务内网公文交换系统来文要素（来文单位、来文主题、来文文号、来文时间、来文等级、附件等）转换生成“基础OA办公平台”文件配置格式在网络物理隔离环境下自动发送到“基础OA办公平台”的待办列表，直接内部流转办理。网络物理隔离下文件自动转移：为确保重要文件安全，电子文档只能单向传递，文件传递过程中，发送和接收不能使用无线（包含wifi、数据流量、红外等）有线网络、移动储存介质。
	套
	1
	基于本单位正使用的OA系统配合使用。

	2
	网络物理隔离下文件转移设备
	1、标准1U机架式EIA RS-310C标准机箱；机箱高强度钢壳结构；

2、产品采用“2+1”（即双主机系统+物理隔离数据通道控制系统）体系结构；采用特有控制逻辑和专用通讯协议完全控制数据的实时交换，确保可信网络（域）和非可信网络（域）之间任何连接的断开，彻底阻断TCP/IP协议及其他网络协议；

3、采用经过安全加固的基于linux内核的并行安全操作系统；

4、内网：3个10/100M/RJ-45接口（百兆电口）；外网：3个10/100M RJ-45接口（百兆电口）；管理口：内网：1个console口；外网：1个console口；

5、面板可操控整机复位、关机，具有设备异常（如网络IP冲突、通讯异常等）监测报警功能；

6、支持对传输文件的文件名控制机制；支持对文件类型的黑白名单控制，根据文件格式特征进行过滤，并且不依赖于文件扩展名；支持文件内容深度检测，对包含关键字内容的文件进行过滤；

7、支持对FTP主动、被动传输模式的转换，并可灵活设置允许或禁止传输；支持对FTP命令字的黑名单控制策略；支持文件大小、文件名传输控制策略；支持传输文件扩展名过滤；支持对用户、命令、文件类型等细粒度访问控制；强化文件安全传输，内容过滤；
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